IBM Global Services

Mehr Sicherheit

fiir Ihr e-business

Highlights

Die immer starkere weltweite
Vernetzung der Datensysteme
ldisst uns ndher zusammen-
riicken. Informationen kénnen
mit zuvor nicht gekannten Ge-
schwindigkeiten an jeden Ort
der Welt gesendet werden. Die
weltweite Verfiigbarkeit und der
Zugriff auf Daten und Informa-
tionen jedweder Couleur bietet
neben allen Vorteilen auch Risi-
ken. Dagegen kénnen Sie sich
jedoch schiitzen - wir unter-
stiitzen Sie dabei mit unseren
Services.

Internet Emergency Responses
Service - IERS

Mit dem IERS bietet Ihnen die IBM ein
leistungsstarkes Bundel sicherheits-
relevanter Leistungen in einem Gesamt-

paket. Fur Ihr Computernetzwerk bedeu-

tet dies die Abwehr von unbefugten
Eindringlingen bzw. die Verhinderung
von ,Einbrtchen® im Vorfeld.

Zu den Leistungskomponenten zahlen
u.a. ein eintagiger Workshop, der bei

Ihnen vor Ort durchgefthrt wird und das

Uberprifen Ihrer Internet-Verbindungen
in regelmaBigen Intervallen. Uber die
Testergebnisse erhalten Sie einen
schriftlichen Bericht. Des Weiteren
bekommen Sie regelmaBig neueste
Informationen zum Thema Internet-
Sicherheit.

Das IERS Team steht in engem Kontakt
mit dem IBM Global Security Analysis

Laboratory und kann dort, wenn nétig, auf
entsprechende Ressourcen zurtickgreifen.

RealTime Intrusion Detection -
RTID

Ein nachster Schritt in lhrem Sicherheits-
konzept konnte RTID — RealTime Intru-
sion Detection — sein.

Datenpakete, die durch Ihr Netz flieBen,
werden rund um die Uhr an 7 Tagen in
der Woche Uberwacht. Werden dabei
Angriffe entdeckt, kann sofort reagiert
werden. RTID ist ein Service, der an
Ihren IBM IERS Vertrag gekoppelt wird.

Sensoren analysieren den Datenstrom

und leiten Informationen Uber eventuelle
Einbruchversuche an ein Network Ope-
rations Center (NOC) weiter. Ein Sensor
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kann dahingehend konfiguriert werden,
Einbruchversuche abzuwehren.

Dartber hinaus werden im NOC die ge-
sammelten Informationen Uber Angriffe
ausgewertet und Ihnen anschlieBend zur
Verflgung gestellt.

Zu den Leistungen der IBM im Rahmen
der RealTime Intrusion Detection geho-
ren die Installation und Konfiguration der
Sensoren in Ihrem Netzwerk, die Uber-
wachung und Wartung der Sensoren
und die schnellstmdgliche Benachrich-
tigung Uber aufgespurte Einbruchver-
suche.




Remote Firewall Service - RFS
Der Remote Firewall Service unterstitzt
Sie bei dem Betrieb Ihrer Firewall. Der-
zeit werden IBM SecureWay Firewalls
und Checkpoint-1 Firewalls unterstitzt.
Die Firewall wird dabei nicht vom Kunden
administriert, sondern Uber eine gesi-
cherte Datenverbindung direkt durch die
IBM.

RFS besteht aus drei Modulen:
e Modul 1: Basismanagement Firewall
7x24
e Modul 2: Firewall Log Analysis
e Modul 3: Firewallanderungen.

Die Ubergabe der Administration Ihrer
Firewall an eine externe Stelle, auch als
Sicherheits-Outtasking bezeichnet, hat
den Vorteil, dass |hnen jederzeit das
Expertenwissen unserer Internet-, Fire-
wall- und Betriebssystemspezialisten
zur Verfigung steht. AuBerdem sichert
Ihnen die Verbindung zur IBM den
schnellen Zugriff auf aktuelle PTFs,
Patches und Updates der Firewall.

Weitere Informationen

Gerne informieren wir Sie im Detail. Fur
nahere Auskunfte steht Ihnen Ihr IBM
Vertriebsbeauftragter gerne zur Verfu-
gung. Sie erreichen uns auch per E-Mail
unter: VRZ@de.ibm.com oder im Internet
unter ibm.com/services/de/brs
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