IBM und Cisco bieten Sicherheit fiir Netze und e-business

Cisco SysTEms

IBM Security Services

I'T-Security und IT-Risk Management durch IBM

und Cisco Allianz

Highlights

Am 31. August 1999 hatten IBM
und Cisco eine weltweite Tech-
nologie- und Service-Partner-
schaft angekiindigt

Durch Zusammenfiihrung der
sich gegenseitig ergédnzenden,
komplementéren Produkt- und
Dienstleistungsportfolios bildet
die Allianz IBM&Cisco eine ein-
zigartige Partnerverbindung

Insbesondere in den Bereichen
Sicherheitsprodukte und Sicher-
heitsdienstleistungen ergédnzen
sich Cisco und IBM in idealer
Weise

Die strategische Allianz ermég-
licht es damit zwei der bedeu-
tendsten Unternehmen im
Bereich IT-Produkte und Dienst-
leistungen, fiir ihre Kunden in
optimaler Weise sichere e-busi-
ness Losungen zu entwickeln

@

e-business

Security und Networking

Durch das Internet erhalt das Geschafts-
leben eine vollig neue Dimension. Es
hilft, neue Méarkte zu erschlieBen, Ge-
schéfte schneller abzuwickeln, Kosten
einzusparen und weltweit konkurrenzfa-
hig zu sein. Die zunehmende Globalisie-
rung und Durchdringung mit IT fahrt zu
schnellem Wachstum im Bereich der
Datennetze und parallel zu schnell stei-
gendem Sicherheitsbedarf. Die Risiken
fur Ihre unternehmenskritischen Daten
nehmen damit deutlich zu.

Mit all unserer Erfahrung haben wir ein
neues Servicepaket zusammengestellt,
das auf eine fur Sie bequeme Weise ge-
nutzt werden kann und Ihr Risiko in einer
vernetzten Welt drastisch reduziert. Die
[T-Security-Dienstleistungen der IBM
kombinieren die nétigen Branchenkennt-
nisse mit Expertenwissen Uber Sicher-
heit und Cisco Internet-Technologie. Sie
unterstitzen Sie bei der Entwicklung
von Sicherheitsstrategien sowie bei der
Umsetzung in die Praxis.
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Ein Angebot mit Hand und Fufl
Die IBM [T-Security-Dienstleistungen stel-
len ein Komplettangebot dar, das die
Bereiche Bewertung (Assessment), Pla-
nung, Entwicklung, Implementierung und
den Betrieb einer sicheren System- und
Netzwerkumgebung umfasst.

Information Asset Assessment
Im Rahmen des Information Asset As-
sessments sollen einzelne T-Assets des
Unternehmens identifiziert und deren
Schutzwurdigkeit ermittelt werden. Die
Schutzwurdigkeit bildet die Basis fur die
Definition der Security-Anforderungen
des Unternehmens. Als Ergebnis erhal-
ten Sie eine Ubersicht tber alle zu be-
trachtenden IT-Assets mit Bewertungen
auf Basis der Geschaftsprozesse sowie
der zu Grunde liegenden Daten. Sie
erhalten die erforderlichen Schutzlevel
mit den zugehdrigen Security-Anforde-
rungen. Optional kdnnen daraus direkt
Service Levels fur den [T-Bereich des
Unternehmens abgeleitet werden.




Aus geschaftlicher Sicht erhalten Sie die
Identifikation des Wertes der [T-Assets
far das Unternehmen und eine klare
Definition der Security-Anforderungen
aus Sicht der Geschaftsprozesse.

Risikoanalyse

Die Risikoanalyse ermittelt die allgemei-
nen und spezifischen Bedrohungen des
Unternehmens und leitet daraus anhand
der bestehenden IT-Organisation, IT-
Infrastruktur und der Schutzwirdigkeit der
Assets eine vollstandige RisikoUbersicht
fur das Unternehmen ab. Die Risikoana-
lyse ermdglicht eine Prioritdtenzuordnung
bzgl. der einzelnen Kiriterien. Die geschaft-
liche Bedeutung liegt in der klaren Identi-
fikation der Haupt-IT-Risikoexposition des
Unternehmens.

Security-Planung

Die Security-Planung bildet die Grundlage
fur eine konsistente Implementierung
von SicherheitsmaBnahmen im Unter-
nehmen. Die Security-Planung wird aus
den Ergebnissen von Information Asset
Assessment und Risikoanalyse abgelei-
tet. Im Rahmen der Security-Planung
werden [T-Security-Strategie, Security-
Policy, Security-Architektur, Security-
Design, Security-Prozessdefinition, Secu-
rity-Service-Level-Definitionen entwickelt.

Security-implementierung
Durch auf Erfahrung basierende Bera-
tung und Unterstttzung bei der Imple-
mentierung von SicherheitsmaBnahmen
kann mit IBM eine hohe Qualitat des
Ergebnisses sichergestellt werden. IBM
kann alle Aspekte der Security-Imple-
mentierung abdecken, von der Koordi-
nation und/oder Durchfihrung der
Implementierung einer konkreten [T-
Sicherheitsarchitektur Gber die Beglei-
tung der Einfihrung und Integration
von Security-Management-Prozessen
bis hin zur Integration von Security in
die Service Level.

Security Audit

Der IT-Bereich entwickelt sich rasant,
wodurch ein Wettlauf zwischen neuen
Angriffsmethoden und den im Unter-
nehmen implementierten Sicherheits-
maBnahmen stattfindet. Auch die Auf-
rechterhaltung des einmal erreichten
Sicherheitsstandes muss sichergestellt
werden. RegelmaBige Security Audits

sorgen flr eine kontinuierliche Verbes-
serung der Security-Verfahren. Audits
durch externe Berater geben eine exter-
ne, objektive Bewertung der aktuellen
Unternehmenssituation bzgl. des IT-
Sicherheits-/Risikomanagements. Ergeb-
nis des Audits ist eine Gap-Analyse zwi-
schen angestrebtem Schutzlevel und
Status der Implementierung. Auf Wunsch
kénnen daraus direkt Empfehlungen far
MaBnahmen zur Beseitigung identifizier-
ter Sicherheitslicken abgeleitet werden.

Zusammenfassung

Die Erfahrung des IBM Security-Teams
aus weltweiten Kundenprojekten versetzt
uns in die Lage, jederzeit auf die Anfor-
derungen unserer Kunden eingehen zu
kénnen. Wir empfehlen Sicherheitsmal-
nahmen, die speziell den Geschéftszielen
und Strategien unser Kunden angepasst
sind. Unsere Kunden fordern Uberschau-
bare, einfach und schnell zu implemen-
tierende Sicherheitslésungen. IBM bietet
19 verschiedene, weltweit erhaltliche
Sicherheitsangebote. Diese Module wur-
den so gestaltet, dass sie einzeln oder
kombiniert genutzt werden kdénnen. Die
Angebote werden laufend aktualisiert,

d. h. es werden neue Dienstleistungen
hinzukommen, wenn es die technologi-
sche Entwicklung erfordert. Unsere An-
gebote unterscheiden sich von kunden-
eigenen Projekten durch den Einsatz
bewahrter Methoden, die auf Grund von
Erfahrungen aus zahlreichen Auftrdgen
entwickelt wurden. Sie kénnen einfach
und konsistent eingesetzt werden. Unsere
Mitarbeiter sind in dieser Vorgehens-
weise geschult und stehen Ihrem Bedarf
entsprechend auch weltweit zur Verf(-

gung.

Das Dienstleistungsportfolio von IBM
umfasst alle Bausteine zur vollstandigen
Konzeption und Implementierung von
Sicherheitslésungen. Damit ist IBM Glo-
bal Services weltweit einer der groBten
und wichtigsten Anbieter von Sicherheits-
dienstleistungen.

Security-Allianz IBM&Cisco
Cisco ist weltweit einer der groBten An-
bieter von [T-Networking-Produkten und
Internet-Infrastrukturkomponenten. In
diesem Umfeld ist der Bedarf an Security-
Loésungen heute besonders hoch. Cisco
gehdrt bei hochwertigen IT-Security-Pro-
dukten im Networking-Umfeld zu den
fihrenden Anbietern.

Kontakt

Weitere AuskUnfte erhalten Sie unter
folgender Adresse:

Cisco Systems GmbH
LilienthalstraBe 9

D-85399 Hallbergmoos

Tel. 0180/3 671001

Fax. 0811/554310

Internet: www.cisco.de

IBM Unternehmensberatung GmbH
Am Fichtenberg 1
71083 Herrenberg

Tel. +49-7032/13 90
Fax. +49-7032/3812

http://www.ubg.de
ibm.com/security
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IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustralBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Bandliweg 21, Postfach
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie im Internet unter:
ibm.com
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