
Ein innovatives biometrisches Verfahren 
zur Anruferverifizierung

IBM Helpdesk Services –
Automatisches Passwort-Reset

Helpdesk-Anrufe: Geht es auch einfacher 

und günstiger?

Helpdesks sind eine unentbehrliche 

Einrichtung, um den Nutzern eines 

IT-Systems reibungsloses Arbeiten zu 

ermöglichen. Viele der Hilfestellungen 

sind bereits automatisierbar und daher 

kostengünstig und schnell. Was aber, 

wenn jemand ein Passwort vergessen 

hat? Die Identifikation und anschlie-

ßende Problembehebung erfolgt in 

der Regel manuell, ist umständlich, 

dauert lange und ist nicht 100%ig 

sicher. Bei den hohen manuellen Auf-

wänden für einen Helpdesk Call gibt 

es neben der Forderung nach erhöh-

ter Sicherheit und Entlastung des 

Helpdesks auch ein großes Potenzial 

zur Kostenersparnis. Die IBM Partner-

lösung VOICE.TRUST bietet mit dem 

Verfahren der Stimmverifizierung 

einen Service, der all diesen Anforde-

rungen gerecht wird.

■ Höchste Sicherheit zertifiziert 

nach Common Criteria

■ Rund um die Uhr verfügbar

■ Bedienerfreundlichkeit schafft 

Akzeptanz bei den Anwendern

■ Mehr Effizienz, weniger Kosten, 

kürzere Wartezeiten, Entlastung 

des Helpdesks 

■ Einbindung in bestehendes 

ProblemTicket Tool

■ Verursachergerechte Abrech-

nung: Preis pro Passwort-Reset

Highlights

Problem: vergessene Passwörter.

Ein wichtiger Teil des Security-Manage-

ments ist das Passwort-Management, 

das die Berechtigung der Mitarbeiter 

zum Zugriff auf bestimmte Daten und 

Applikationen steuert. Auch in Europa 

unterliegen Unternehmen strengen 

Sicherheitsrichtlinien. Wichtige Daten 

und sicherheitskritische Systeme 

müssen vor nicht autorisiertem Zugriff 

geschützt werden.

Problem: unzureichende Identifikation.

Ist ein Passwort vergessen worden, 

ruft der Nutzer in der Regel beim Help-

desk an, um sich für eine Applikation 

freischalten zu lassen. Die Identifikati-

onskriterien sind oft leicht zu manipu-

lieren: Geschlechtszuordnung der 

Stimme, Hinterfragen einfacher Daten 

wie Personalnummer, Rufnummer und 

Adresse. Oder es genügt, eine Kopie 

des Mitarbeiterausweises an den 

Helpdesk zu faxen. Viele Unternehmen 

wünschen sich daher ein Identifikati-

onsverfahren, das nicht zu täuschen ist. 

DIE TOP-FIVE-PASSWÖRTER 1)

1. Der Name des Anwenders

2. Der Name von Ehepartner, 

 Kind oder Haustier

3. Überhaupt keins

4. ‘Passwort’

5. ‘Sommer’ oder ‘Winter’

1) Quelle: Umfrage der schwedischen Computer-
 sicherheitsfirma Defcom in 500 Unternehmen



IBM bietet mit der Technologie von 

VOICE.TRUST ein sicheres, vollauto-

matisches Passwort-Reset als Self 

Service. Die Lösung ist in verschiede-

nen Sprachen erhältlich und verfügt 

über eine hohe Bedienerfreundlichkeit, 

da der Mitarbeiter lediglich einen einfa-

chen und kurzen Dialog führen muss, 

um sein Passwort zurückzusetzen. Die 

Freischaltung kann unmittel bar und 

auto ma tisch erfolgen, da die Identi-

fikation über die Stimme eindeutig und 

sicher ist.

So arbeitet die VOICE.TRUST-

Authentifizierung.

In ihrer Komplexität und Dynamik sind 

Stimme und Sprache eines jeden 

Menschen einmalig. Die Stimme bie-

tet mit ca. 1 200 Vektoren eine einzig-

artige Vielfalt an Parametern – der Fin-

gerabdruck dagegen wird durch nur 

35 Vektoren definiert! Somit ist es prak-

tisch unmöglich, Stimmen perfekt zu 

imitieren. Die VOICE.TRUST-Authenti-

fizierung ist ein dynamisches, biomet-

risches Verfahren auf der Basis von 

‘Stimm-Abdrücken’: Sie erfolgt mittels 

eines einfachen Frage-Antwort-Dia-

logs, der jederzeit und ohne zusätzli-

che HW-Investitionen verfügbar ist. 

So kann der Mitarbeiter anhand seiner 

Stimme eindeutig identifiziert werden. 

Er nutzt dafür die vorhandene Telefon-

infrastruktur. Auf Unternehmensseite 

wird keine zusätzliche Hard- oder 

Software benötigt. Das automatisierte 

Passwort-Reset bleibt in der Verant-

wortung des Helpdesks, generiert 

Problemtickets und liefert Reports.

Die Stimme – ein fälschungssicherer 

Ausweis!

Jeder Mitarbeiter hinterlegt vor Nut-

zung des Services einen biometri-

schen Abdruck seiner Stimme. Dieser 

Abdruck wird als Vektor von Parame-

tern gespeichert. Für den Mitarbeiter 

dauert dieser einmalige Anmeldevor-

gang nur ca. fünf Minuten. Danach kann 

der Mitarbeiter jederzeit den Passwort-

Reset-Service nutzen. Konkret läuft 

das folgendermaßen ab: Der ausge-

sperrte Mitarbeiter ruft den Passwort-

Reset-Service an. Das VOICE.TRUST-

System führt den Anrufer durch einen 

Sprachdialog und erfragt, auf welchen 

Applikationen ein Passwort-Reset 

ausgeführt werden soll. Nach der bio-

metrischen Stimmauswertung erhält 

der Mitarbeiter das neue Passwort 

sofort am Telefon oder per E-Mail und 

kann weiterarbeiten. Der Zeitaufwand 

für den gesamten Prozess beträgt nur 

ca. ein bis zwei Minuten!

VOICE.TRUST erfüllt höchste 

Sicherheitsstandards.

Die Stimm-Authentifizierung und der 

textabhängige Frage-Antwort-Dialog 

ergeben zusammen eine äußerst 

sichere und sehr flexible Lösung am 

Markt. Die Sicherheit dieser Lösung 

wurde vom TÜViT in einer ausgiebigen 

Testreihe geprüft und in dem Sicher-

heits-Zertifikat nach Common Criteria/ 

EAL2 bestätigt. Zudem erfüllt der Ser-

vice, der zentral im IBM Center Erfurt 

installiert ist, sowohl alle relevanten 

gesetzlichen Bestimmungen (BDSG, 

Fernmeldegeheimnis etc.) als auch 

die strengen IBM Sicherheitsrichtli-

nien (ITCS 104). Damit ist der Daten-

schutz der gesamten Lösung nach-

weislich gewährleistet.
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Interessiert?

Wenn Sie mehr über biometrisches 

Passwort-Reset von VOICE.TRUST 

erfahren wollen, wenden Sie sich bitte 

an Ihren IBM Vertriebsbeauftragen 

oder direkt an:

IBM Deutschland GmbH

Ines Böhm 

Tel.: +49 361 242-5060

E-Mail: ines.boehm@.de.ibm.com
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