IBM Global Technology Services

Business Continuity & Resiliency Consulting.

So schiitzen Sie den Lebensnerv
lhres Unternehmens.




Vorsorge fiir den Notfall —

Vergleicht man ein Unternehmen mit dem Aufbau des mensch-
lichen Organismus, so stellen die Geschéaftsprozesse die
Nerven- und Blutbahnen und die damit verbundene [T-Infra-
struktur als Herz das lebensnotwendige Kreislaufsystem dar,
ohne dessen Existenz die einzelnen Organe nicht funktionie-
ren kdnnten. Unsere auf das Thema ‘Business Continuity &
Resiliency’ spezialisierten Berater helfen lhnen, dieses kom-
plexe System vor moglichen Gefahren zu schitzen und seine

Funktionalitat im Notfall aufrechtzuerhalten.

Warum ‘Business Continuity Management’ als Geschéaftsprozess?
Business Continuity Management umfasst weit mehr als nur
die Absicherung der IT-Systeme. Um die geschaftskritischen
Prozesse eines Unternehmens wirklich robust und ausfall-
sicher betreiben zu kédnnen, bedarf es einer ganzheitlichen
Betrachtung aller beteiligten Komponenten. So gehdren die
Vorhaltung von Ersatzarbeitsplatzen, aber auch Vorkehrun-
gen bezuglich Mitarbeiter- oder Skillverlusten zu einem ele-
mentaren Bestandteil der Risikominimierung, um nur zwei
Beispiele der zu betrachtenden Wertschépfungskette zu nen-

nen.

Nur ein vollstandig integrierter und ganzheitlich aufgesetzter
Business-Continuity-Management-Prozess erméglicht es,
funktionierende und bedarfsgerechte VorsorgemaBnahmen
zu treffen und aktuell zu halten. Nur in einem integrierten
Prozess kénnen auch die steigenden Anforderungen durch
gesetzliche Regularien und brancheninterne Standards

erfullt werden.

Unser methodisch aufgebautes Beratungsportfolio resultiert
aus Erfahrungen einer Vielzahl von Projekten, die wir in den
vergangenen Jahrzehnten gemeinsam mit unseren Kunden

umsetzen konnten.

mit IBM zur maBgeschneiderten Notfallvorsorgelésung.
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Capability & Requirements
Der Weg zu einer bedarfsgerechten Notfallvorsorge fuhrt
zunachst Uber die Analyse der Ist-Situation in den Bereichen ...

.. bauliche Gegebenheiten inkl. Brandschutz

.. innere und duBere Sicherheit

.. technische Infrastruktur

.. Schadenspotenzial

.. Erfullung relevanter Compliance-Anforderungen und
Standards

.. Rollendefinitionen und Veerantwortlichkeiten

.. Prozess- bzw. Wertschépfungsketten

Es folgt eine Bewertung zum Stand der aktuellen Wiederan-
lauffahigkeit nach einem Notfall, der Vollstandigkeit und
Zugénglichkeit der Datensicherungen sowie der realisierba-
ren Wiederanlaufzeiten.

Das Ziel der Schadenspotenzialanalyse ist die Quantifizierung
der primaren Schaden (z.B. finanzieller Verlust, Verlust von
Marktanteilen) und der sekundéaren Schaden (z.B. Image) in
einem Notfall, bezogen auf die einzelnen Geschéftsbereiche.
Daraus erfolgt eine Priorisierung der relevanten Geschafts-

prozesse und der unterstitzenden IT-Ressourcen.



Mit einem vollstandig integrierten, ganzheitlichen Business-

Continuity-Management-Prozess unterstitzt IBM

Unternehmen bei der bedarfsgerechten, funktionalen

und stets aktuellen Notfallvorsorge.

Innerhalb des Business-Continuity-Management-Prozesses
ist dann der regelmaBige Abgleich zwischen den aktuellen
Moglichkeiten und den sich stetig verdndernden Rahmen-
bedingungen und Anforderungen sicherzustellen.

Business Continuity Strategy

Basierend auf den Ergebnissen der Ist-Analyse wird gemein-
sam mit dem Kunden eine unternehmensweite ‘Business
Continuity Strategy’ definiert. Neben der Definition des abzu-
sichernden Notfalles werden darin Wiederanlaufklassen an-
hand der tolerierbaren Ausfallzeiten, der Datenaktualitat und
der Kapazitat nach einem Notfall festgelegt, um anschlieBend
die entsprechenden Business Continuity Servicelevel ablei-

ten zu kdnnen.

Da die ‘Business Continuity Strategy’ die Basis fur alle im
Business-Continuity-Management-Prozess definierten Vor-
sorgemaBnahmen darstellt, helfen wir dem Unternehmen,
sie regelmaBig auf Aktualitat hin zu Uberprtfen und bei

Bedarf entsprechend anzupassen.

Technical Solution

Unter Bericksichtigung der bestehenden IT-Infrastruktur
entwickeln wir mit dem Kunden die fur ihn wirtschaftlichste
und effizienteste Gesamtlésung. Dabei gilt es individuelle
technische Losungen fur funf zentrale Anforderungen zu

finden:

® alternativer IT-Standort

® alternative Ressourcen

® Benutzerzugriff auf den Alternativstandort
® Datensicherung auBer Haus

® Wiederanlaufverfahren

Definition der Business-Anforderungen, unter
Berticksichtigung existierender Risiken, des
Schadenspotenzials sowie geltender Regularien

Planung und Umsetzung
geeigneter Lésungen
und MaBnahmen

Wiederanlauf erméglichen
und sicherstellen
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IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBe 95
1020 Wien
ibm.com/at

IBM Schweiz
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Die IBM Homepage finden Sie unter:
ibm.com

Process & Organization

. . . . _ IBM, das IBM Logo und ibm.com sind eingetra-
Um die geschaffenen technischen Moglichkeiten speziell in o : 2
gene Marken der IBM Corporation.

einer Ausnahmesituation nutzen und ausschopfen zu kén- Weitere Unternehmens-. Produkt- oder Service-

nen, sind eindeutig definierte und klar strukturierte organisa- namen kénnen Marken anderer Hersteller sein.
torische MaBBnahmen unabdingbar. Unsere Spezialisten hel- Gedruckt in Deutschland.
fen, die erforderlichen Prozess- und Rollenmodelle zu © Copyright IBM Corporation 2007

. . L . Alle Rechte vorbehalten.
entwickeln und in der Kundenorganisation umzusetzen. Ziel

ist die Erstellung oder Uberpriifung einer entsprechenden
Notfalldokumentation, in der alle zur erfolgreichen Bewalti-
gung eines Notfalles erforderlichen Informationen enthalten

sein mussen.

Test & Review

Uber Nutzen und Wirksamkeit der etablierten Vorsorgemas-
nahmen geben nur regelmaBig durchgefuhrte Wiederanlauf-
tests Aufschluss. Wir unterstutzen bei der Planung, Koordi-
nation und Dokumentation solcher Tests bzw. bewerten im
Zuge eines solchen die aktuelle Wiederanlauffahigkeit des
Unternehmens. Die Einhaltung bestehender Compliance-
Anforderungen kénnen wir durch regelmaBige Analysen

ermitteln und entsprechend darstellen.

lhre Ansprechpartner:

Stefan Burgmann Sascha Johannes

Senior Managing Consultant Senior Consultant

Telelfon: +49 171 3093314 Telefon: +49 171 5524737

E-Mail: burgmann@de.ibm.com E-Mail: sascha.johannes@de.ibm.com

Wenn Sie mehr Uber Business Continuity & Resiliency Consulting an g

wissen mochten, wenden Sie sich an lhren Ansprechpartner oder

besuchen uns unter ibm.com/services/bcrs IBM Global Technology Services
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