
Hacker attackieren Webapplikationen.

Webapplikationen haben sich zu einem 

Hauptziel von Hackerattacken entwi-

ckelt. Den Hackern steht ein Arsenal 

an Instrumenten zur Verfügung, um 

Unternehmen anzugreifen: Absturz 

oder Beschädigung von Systemen 

durch Buffer overflow, Entführung 

einer authentifizierten Sitzung durch 

Session Hijacking und das Ausnutzen 

von Sicherheitslücken, um Systeme 

anzugreifen oder zu übernehmen. 

Diese Bedrohungen sind nur die Spit-

ze des Eisbergs, denn die Kreativität 

der Hacker kennt keine Grenzen.

	 Automatisiertes Testen von 

Webapplikationen und Web­

services auf Sicherheitslücken

	 Empfehlungen, um Risiken zu 

beseitigen und sich vor Hackern 

zu schützen

	 IBM Spezialist führt Tests durch, 

eigenes Know-how nicht 

erforderlich

	 Festpreis beinhaltet drei Tage 

Test, IT-Know-how und Beratung 

vor Ort

	 Absicherung gegen Verlust von 

Daten, Kunden, Ansehen

Highlights

Risiken werden unterschätzt.

Die meisten Unternehmen versuchen 

sich durch eine Kombination von ver-

schiedenen Lösungen und Systemen 

vor Angriffen zu schützen. Dazu zäh-

len unter anderem Firewalls, Scanner 

und Penetrationtests. Damit soll der 

unautorisierte Zugriff vermieden bzw. 

durch gezielten Einsatz von Hacker-

methoden die Sicherheit der eigenen 

IT-Landschaft gewährleistet werden. 

Diese Vorgehensweise ist jedoch nicht 

proaktiv. Und mal ehrlich: Wie viele 

Unternehmen leisten sich Mitarbeiter, 

die sich nur auf diese Problematik 

konzentrieren? Wie viel investieren 

Unternehmen darüber hinaus in die 

Entwicklung ihrer Webapplikationen, 

um Sicherheitslücken innerhalb des 

Software Lifecycle aufzuspüren?  

Leider viel zu wenig.

Schwachstelle Webanwendung.

Die Struktur ist immer dieselbe: Web

applikationen setzen sich aus mehreren 

Schichten von Anwendungen und Sys

temen zusammen. Bei jeder Interak- 

tion des Nutzers werden Daten vom 

Browser bis in die Backend-Systeme 

durchgereicht und das Ergebnis zu-

rückgegeben. Dabei erfolgen Trans

aktionen mit ERP- und CRM-Systemen, 

die über Schnittstellen angebunden 

sind. Die Schwachstelle einer ein-

zigen Schicht stellt ein Sicherheitsrisiko 

für das gesamte Unternehmen dar. 

Der Verlust von Kundendaten sowie 

die Verletzung von Compliance Anfor-

derungen sind möglich. Wie können 

Sie sich davor schützen?

IBM Rational AppScan and Services

Ausgesperrt.  
Machen Sie Webapplikationen für Hacker dicht!

AppScan mit QA Defect Logger für ClearQuest



Die Lösung: Know-how einkaufen.

Holen Sie sich eine Lösung ins Haus, 

mit der Sie nicht auf sich allein gestellt 

sind. Mit dem neuen IBM Rational-

AppScan-Paket erhalten Sie Lizenz 

und Services in einem. Speziell aus-

gebildete Fachleute kommen mit der 

Lizenz direkt in Ihr Unternehmen und 

untersuchen mit IBM Rational App-

Scan Ihre Webapplikationen vor Ort. 

Innerhalb weniger Tage erhalten Sie 

das Ergebnis mit den Sicherheits

lücken inklusive konkreten Empfeh-

lungen zur Behebung der Probleme. 

Durch die Kombination von Software, 

Tests und Beratung profitieren Sie op-

timal von den hochentwickelten Scan-

ning-Technologien, die IBM Rational 

AppScan bietet. Und Sie sparen Zeit 

und Kosten für die Ausbildung Ihrer 

Mitarbeiter einfach ein. 

Der Vor-Ort-Test.

Eine Anfangsbesprechung mit Be-

standsaufnahme und die Festlegung 

der Untersuchungsaktivitäten gehen 

dem Sicherheitstest voraus. Die Durch

führung dauert – je nach Aufwand und 

Ergebnis – zwischen drei und fünf-

zehn Tagen. Weisen Ihre Webapplika-

tionen keine Schwachstellen auf, kann 

die Untersuchung innerhalb weniger 

Tage abgeschlossen werden. Im An-

schluss an die Sicherheitsprüfung 

stellt Ihnen der IBM Fachmann die 

Schwachstellen vor, erläutert mögliche 

Auswirkungen und präsentiert Ihnen 

konkrete Handlungsempfehlungen. 

Je nach Ergebnis können diese von 

einer einfachen Änderung in den Si-

cherheitseinstellungen bis hin zu um-

fangreichen IT-Service-Management-

Lösungen reichen, um die Sicherheits-

lücken effektiv zu schließen.

Handeln Sie jetzt!

Aktuelle Untersuchungen zeigen, 

dass 75 % aller Attacken die Applikati-

onsschicht (Gartner) und 78 % der 

einfach anwendbaren Attacken die 

Webapplikationen betreffen (Sym-

antec). Um Ihre Webapplikationen so 

schnell und einfach wie möglich vor 

Angriffen von Hackern zu schützen, 

hat IBM das AppScan-Paket geschnürt. 

Es ist seit 1. Juli 2008 erhältlich und 

über IBM buchbar. Drei Tage Vor-Ort-

Service und den Einsatz des Tools  

erhalten Sie ab 4 990 Euro zuzüglich 

Mehrwertsteuer und Reisekosten. 
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